
Приложение № 2
к распоряжению Главы поселка 

от «25»апреля 2016 г. №120

ПОЛОЖЕНИЕ 

о порядке обработки и обеспечении безопасности персональных данных 

в Администрации муниципального образования поселок Ханымей

1. Общие положения

1.1. Настоящее Положение разработано в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" и устанавливает единый порядок обработки и защиты персональных данных в Администрации муниципального образования поселок Ханымей.

1.2. Настоящее Положение регулирует отношения, связанные с обработкой персональных данных, осуществляемой с использованием средств автоматизации или без использования таких средств, если обработка персональных данных без использования таких средств соответствует характеру действий (операций), совершаемых с персональными данными с использованием средств автоматизации.

1.3. Настоящее Положение не регулирует вопросы обработки персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.

1.4. В Положении используются следующие термины и их определения:

1) персональные данные (ПДн) - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, фото и другая информация;

2) информационная система персональных данных (ИСПДн) - информационная система, представляющая собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации их и без использования таких средств;

3) оператор - системный администратор Администрации поселка, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

4) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
5) автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;
6) распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
7) предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
8) блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
9) уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
10) обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
11) трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
2. Основные положения обработки ПДн

2.1. Цели и содержание обработки персональных данных в ИСПДн определяются в соответствии с требованиями законодательства Российской Федерации.

2.2. Обработка персональных данных осуществляется в соответствии с утвержденной организационно-распорядительной документацией, определяющей правила и процедуры работы с персональными данными.

2.3. Защищаемая информация в ИСПДн определяется в соответствии с Перечнем ПДн, подлежащих защите.

2.4. Безопасность персональных данных при их обработке в информационной системе обеспечивается с помощью системы зашиты персональных данных, нейтрализующей актуальные угрозы, определенные в соответствии с частью 5 статьи 19 Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных".

2.5. Система защиты персональных данных включает в себя организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.

2.6. Выбор средств защиты информации для системы защиты персональных данных осуществляется Администрацией поселка.

2.7. ИСПДн является информационной системой, обрабатывающей специальные категории персональных данных, если в ней обрабатываются персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни субъектов персональных данных.

2.8. ИСПДн является информационной системой, обрабатывающей биометрические персональные данные, если в ней обрабатываются сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных, и не обрабатываются сведения, относящиеся к специальным категориям персональных данных.
2.9. ИСПДн является информационной системой, обрабатывающей общедоступные персональные данные, если в ней обрабатываются персональные данные субъектов персональных данных, полученные только из общедоступных источников персональных
данных, созданных в соответствии со статьей 8 Федерального закона № 152-ФЗ "О персональных данных".

2.10. ИСПДн является информационной системой, обрабатывающей иные категории персональных данных, если в ней не обрабатываются персональные данные, указанные в пунктах 2.7 - 2.9.

2.11. ИСПДн является информационной системой, обрабатывающей персональные данные сотрудников оператора, если в ней обрабатываются персональные данные только указанных сотрудников. В остальных случаях информационная система персональных данных является информационной системой, обрабатывающей персональные данные субъектов персональных данных, не являющихся сотрудниками оператора.

3. Основные положения обработки ПДн

3.1. В ИСПДн обрабатываются персональные данные сотрудников Администрации муниципального образования поселок Ханымей и иные категории персональных данных субъектов ПДн, проживающих на территории муниципального образования поселок Ханымей.

3.2. Обработка персональных данных в ИСПДн осуществляется в соответствии с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных”, нормативных и методических документов уполномоченных федеральных органов исполнительной власти по обеспечению безопасности персональных данных, нормативно-правовыми актами Ямало-Ненецкого автономного округа и муниципального образования поселок Ханымей.

3.3. Классификация ИСПДн осуществляется в соответствии с Приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13 февраля 2008 года № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных» в зависимости от категории обрабатываемых данных и их объема. Результаты классификации оформляются Актом и утверждаются Главой Администрации поселка.

3.4. Должностное лицо, ответственное за защиту персональных данных, и администратор безопасности ИСПДн назначаются распоряжением Главы Администрации.

3.5. Перечень лиц, допущенных к обработке персональных данных, утверждается распоряжением Главы Администрации.

3.6. Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящим Положением и подписывают обязательство о неразглашении информации, содержащей персональные данные, по форме согласно приложению № 2 к настоящему Положению.

4. Порядок обработки ПДн сотрудников Администрации муниципального образования поселок Ханымей
4.1. Персональные данные (ПДн) сотрудника – информация, необходимая Администрации муниципального образования поселок Ханымей в связи с установлением трудовых отношений и касающаяся конкретного сотрудника.
4.2. К Пдн сотрудника относятся следующие сведения: опознавательные данные (ФИО, дата и место рождения, трудовая биография сотрудника, факты биографии); личные характеристики сотрудника (гражданство, наличие научных трудов, изобретений и т.д.); сведения о семейном положении; составе семьи; социальном положении; служебном положении; навыках; о финансовом положении; информация, содержащаяся в трудовой книжке, в страховом свидетельстве государственного пенсионного страхования; информация об образовании, квалификации; информация медицинского характера; информация в документах воинского учета и в других документах, которые содержат данные, необходимые работодателю в связи с трудовыми отношениями.

4.3. Обработка ПДн сотрудника осуществляется в целях соблюдения законодательства Российской Федерации, осуществления и выполнения возложенных на оператора функций, полномочий и обязанностей.

4.4. Работодатель получает и обрабатывает ПДн сотрудника только с его письменного согласия согласно приложению № 1 к настоящему Положению.

4.5. Операторы и иные лица, получившие доступ к ПДн, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных.

4.6. Все ПДн сотрудника работодатель получает непосредственно от самого сотрудника путем  анкетирования и сбора официальных документов, необходимых для обеспечения трудовой деятельности сотрудника.

4.7. Работодатель вправе проверять ПДн сотрудников с целью формирования кадрового резерва.
4.8. При приеме на работу, заключении трудового договора, заполнении анкетных данных работодатель не имеет право получать и обобщать информацию о религиозных, политических и других убеждениях сотрудника.

4.9. Работодатель сообщает работнику цели, предположительные источники, способы получения ПДн, характер ПДн и последствия отказа сотрудника дать письменное согласие на их получение.

4.10. Работодатель имеет право передавать ПДн сотрудников в налоговые органы, Пенсионный фонд РФ, Фонд социального страхования РФ, Федеральную инспекцию труда. Использование ПДн сотрудника допустимо только в соответствии с целями, определившими их получение. Передача ПДн сотрудника возможна только с согласия сотрудника, если иное не предусмотрено законодательством Российской Федерации.

4.11. Работодатель производит расчет и выплату налогов за сотрудника путем удержания их из заработной платы, работодатель имеет право собирать предусмотренные Налоговым Кодексом Российской Федерации сведения о налогоплательщике.

4.12. При обработке ПДн работодатель обязан обеспечить право сотрудников:

- на получение полной информации об их ПДн и обработке этих данных;

- на свободный бесплатный доступ к своим ПДн, включая право на получение копий любой записи, содержащей ПДн сотрудника, за исключением случаев, предусмотренных федеральным законом;

- на требование об исключении или исправлении неверных или неполных ПДн, а также данных, обработанных с нарушением требований действующего законодательства; при отказе работодателя исключить или исправить ПДн сотрудника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия; ПДн оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

- на требование об извещении работодателем всех лиц, которым раннее были сообщены неверные или неполные ПДн сотрудника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

- на обжалование в суд любых неправомерных действий или бездействия работодателя при обработке и защите его ПДн.

4.13. Все представленные при оформлении на работу ПДн сведения остаются на хранении у работодателя. За хранение ПДн сотрудников отвечает должностное лицо кадрового подразделения, осуществляющее ведение личных дел сотрудников. Режим хранения ПДн должен исключать возможность их утраты или неправомерного использования.

4.14. Оператор вправе поручить обработку ПДн другому лицу с согласия субъекта

ПДн.

4.15. В случае, если оператор поручает обработку ПДн другому лицу, ответственность перед субъектом ПДн за действия указанного лица несет Оператор.
4.16. Передача ПДн сотрудника третьим лицам осуществляется в соответствии с инструкцией, при этом работодатель должен соблюдать следующие требования:

- не сообщать ПДн сотрудника третьей стороне без письменного согласия сотрудника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью сотрудника, а также в случаях, установленных законодательством Российской Федерации;

- предупредить лиц, получающих ПДн сотрудника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено;

- передавать ПДн сотрудника представителям сотрудников в порядке, установленном действующим законодательством РФ, и ограничивать эту информацию только теми ПДн сотрудника, которые необходимы для выполнения указанными представителями их функций.

4.17. Обработка ПДн осуществляется:

- после получения согласия субъекта ПДн, составленного по форме согласно приложению № 1 к настоящему Положению, за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных";

- после направления уведомления об обработке ПДн в Роскомнадзор России, за исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона от 27 июля 2006 года№ 152-ФЗ "О персональных данных;
- после принятия необходимых мер по защите ПДн.

4.18. В целях информационного обеспечения могут создаваться общедоступные источники ПДн (в том числе справочники, адресные книги). В общедоступные источники ПДн с письменного согласия субъекта ПДн могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные ПДн, сообщаемые субъектом ПДн.

4.19. Сведения о субъекте ПДн должны быть в любое время исключены из общедоступных источников ПДн по требованию субъекта ПДн либо по решению суда или иных уполномоченных государственных органов.

5. Порядок обработки иных категорий ПДн

5.1. ПДн граждан (субъектов ПДн), проживающих на территории муниципального образования поселок Ханымей, - информация, необходимая Администрации муниципального образования поселок Ханымей в связи с осуществлением и выполнением возложенных на неё функций, полномочий и обязанностей.

5.2. Требования к обработке Оператором иных категорий ПДн идентичны разделу 4 настоящего Положения.

5.3. Субъект ПДн имеет право на получение информации, касающейся обработки его ПДн, в том числе содержащей:

1) подтверждение факта обработки ПДн Оператором;

2) правовые основания и цели обработки ПДн;

3) цели и применяемые Оператором способы обработки ПДн;

4) наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с Оператором или на основании Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных";

5) обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения,  если иной порядок представления таких данных не предусмотрен Федеральным законом от 27 июля 2006 года № 152-ФЗ "О персональных данных";

6) сроки обработки ПДн, в том числе сроки их хранения;

7) порядок осуществления субъектом ПДн прав, предусмотренных Федеральным законом от 27 июля 2006 года № 152-ФЗ "О персональных данных";

8) информацию об осуществленной или о предполагаемой трансграничной передаче ПДн;
9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн  по поручению Оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные законодательством Российской Федерации.

5.4. Право субъекта ПДн на доступ к его ПДн может быть ограничено в соответствии с законодательством Российской Федерации, в том числе если:

1) обработка ПДн, полученных в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2) обработка ПДн осуществляется органами, осуществившими задержание субъекта ПДн по подозрению в совершении преступления, либо предъявившими субъекту ПДн обвинение по уголовному делу, либо применившими к субъекту ПДн меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими ПДн;

3) обработка ПДн осуществляется в соответствии с законодательством Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

4) доступ субъекта ПДн к его ПДн нарушает права и законные интересы третьих лиц;

5) обработка ПДн осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

5.5. Оператор обязан немедленно прекратить по требованию субъекта ПДн обработку его ПДн.

6. Порядок обработки ПДн в ИСПДн с использованием средств автоматизации

6.1. Обработка ПДн с использованием средств автоматизации осуществляется в соответствии с требованиями законодательства Российской федерации, нормативных и методических документов уполномоченных федеральных органов исполнительной власти по обеспечению безопасности ПДн, а так же нормативно-правовыми актами Ямало-ненецкого автономного округа, муниципального образования Пуровский район, муниципального образования поселок Ханымей.
6.2. Требования к защите ПДн в ИСПДн определяются исходя из установленного класса ИСПДн и состава актуальных угроз безопасности ПДн.

6.3. Под актуальными угрозами безопасности ПДн понимается совокупность условий и факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к ПДн при их обработке в информационной системе, результатом которого могут быть уничтожение, изменение, блокирование, копирование, предоставление, распространение ПДн, а также иные неправомерные действия. 

6.4. Определение типа угроз опасности ПДн, актуальных для информационной системы, производится Оператором с учетом оценки возможного вреда, проведенной во исполнение пункта 5 части 1 статьи 181 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» и в соответствии с нормативными правовыми актами, принятыми во исполнение части 5 статьи 19 Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных".

6.6. Для обеспечения требуемого уровня защищенности ПДн при их обработке в ИСПДн необходимо выполнение следующих требований:

а)
организация режима обеспечения безопасности помещений, в которых размещена информационная: система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

б)
обеспечение сохранности носителей ПДн;

в)
утверждение руководителем Оператора документа, определяющего перечень лиц, доступ которых к ПДн, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;

г)
использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз;

д)
назначено должностное лицо (работник), ответственное за обеспечение безопасности ПДн в информационной системе;

е)
поддержание в актуальном состоянии электронного журнала сообщений, определённого постановлением Правительства РФ от 1 ноября 2012 года № 1119.

6.7. Не допускается обработка ПДн в ИСПДн с использованием средств автоматизации при отсутствии:

- утвержденной организационно-распорядительной документации о порядке работы и защиты ПДн в организации, включающей акт классификации ИСПДн, инструкции пользователя, администратора безопасности, по организации антивирусной защиты, использования средств защиты информации и других нормативных и методических документов;

- настроенных средств защиты от несанкционированного доступа, средств антивирусной защиты, резервного копирования информации и других программных и технических средств в соответствии с требованиями безопасности информации;

- охраны и организации режима допуска к ресурсам ИСПДн и в помещения, предназначенные для обработки ПДн.

6.8. Запрещается принятие на основании исключительно автоматизированной обработки ПДн решений, порождающих юридические последствия в отношении субъекта ПДн или иным образом затрагивающих его права и законные интересы.
6.9. Решение, порождающее юридические последствия в отношении субъекта ПДн или иным образом затрагивающее его права и законные интересы, может быть принято на основании исключительно автоматизированной обработки его персональных данных только при наличии согласия в письменной форме субъекта ПДн или в случаях, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта ПДн.

6.10. Оператор обязан разъяснить субъекту ПДн порядок принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставить возможность заявить возражение против такого решения, а также разъяснить порядок защиты субъектом ПДн своих прав и законных интересов.

6.11. Оператор обязан рассмотреть возражение в течение тридцати дней со дня его получения и уведомить субъекта ПДн о результатах рассмотрения такого возражения.
7. Порядок обработки ПДн ИСПДн без использования средств автоматизации

7.1. Обработка ПДн без использования средств автоматизации (неавтоматизированная) обработка ПДн, содержащихся в информационной системе ПДн либо извлеченных из такой системы, если такие действия с ПДн, как использование, уточнение, распространение, уничтожение ПДн в отношении каждого из субъектов ПДн, осуществляются при непосредственном участии человека.

7.2. Обработка ПДн без использования средств автоматизации (далее - неавтоматизированная обработка ПДн) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

7.3. При неавтоматизированной обработке различных категорий ПДн должен использоваться отдельный материальный носитель для каждой категории ПДн.

7.4. При неавтоматизированной обработке ПДн на бумажных носителях:

- не допускается фиксация на одном бумажном носителе ПДн, цели обработки которых заведомо не совместимы;

- ПДн должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

- документы, содержащие ПДн, формируются в дела в зависимости от цели обработки  ПДн; 

- дела с документами, содержащими ПДн, должны иметь внутренние описи документов с указанием цели обработки и категории ПДн.

7.5. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них ПДн (далее - типовые формы), должны соблюдаться следующие условия:

а)
типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки ПДн, имя (наименование) и адрес Оператора, фамилию, имя, отчество и адрес субъекта ПДн, источник получения ПДн, сроки обработки ПДн, перечень действий с ПДн, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки ПДн;

б)
типовая форма должна предусматривать поле, в котором субъект ПДн может поставить отметку о своем согласии на неавтоматизированную обработку ПДн, при необходимости получения письменного согласия на обработку ПДн;

в)
типовая форма должна быть составлена таким образом, чтобы каждый из субъектов ПДн, содержащихся в документе, имел возможность ознакомиться со своими ПДн, содержащимися в документе, не нарушая прав и законных интересов иных субъектов ПДн;

г)
типовая форма должна исключать объединение полей, предназначенных для внесения ПДн, цели обработки которых заведомо не совместимы.

7.6. Неавтоматизированная обработка ПДн в электронном виде осуществляется на внешних электронных носителях информации.

7.7. При отсутствии технологической возможности осуществления неавтоматизированной обработки ПДн в электронном виде на внешних носителях информации необходимо принимать организационные (охрана помещений) и технические меры (установка сертифицированных средств защиты информации), исключающие возможность несанкционированного доступа к ПДн лиц, не допущенных к их обработке.

7.8. Электронные носители информации, содержащие ПДн, учитываются в журнале учета электронных носителей ПДн, составленном по форме согласно приложению № 3 к настоящему Положению.

7.9. К каждому электронному носителю оформляется опись файлов, содержащихся на нем, с указанием цели обработки и категории ПДн.
7.10. При несовместимости целей неавтоматизированной обработки ПДн, зафиксированных на одном электронном носителе, если электронный носитель не позволяет осуществлять обработку ПДн отдельно от других зафиксированных на том же носителе ПДн, должны быть приняты меры по обеспечению раздельной обработки ПДн, в частности:

а)
при необходимости использования или распространения определенных ПДн отдельно от находящихся на том же материальном носителе других ПДн осуществляется копирование ПДн, подлежащих распространению или использованию, способом, исключающим одновременное копирование ПДн, не подлежащих распространению и использованию, и используется (распространяется) копия ПДн;

б)
при необходимости уничтожения или блокирования части ПДн уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование ПДн, подлежащих уничтожению или блокированию.

7.11. Документы и внешние электронные носители информации, содержащие ПДн, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

8. Меры, направленные на обеспечение безопасности ПДн

8.1. Оператор обязан принимать меры, необходимые и достаточные для обеспечения безопасности ПДн.

8.2. Обеспечение безопасности ПДн достигается, в частности:

1) определением угроз безопасности ПДн при их обработке в ИСПДн;

2) применением организационных и технических мер по обеспечению безопасности ПДн при их обработке в ИСПДн, необходимых для выполнения требований к защите ПДн, исполнение которых обеспечивает установленные законодательством Российской Федерации уровни защищенности ПДн;

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности ПДн до ввода в эксплуатацию ИСПДн;

5) с учетом машинных носителей ПДн;

6) обнаружением фактов несанкционированного доступа к ПДн и принятием соответствующих мер;
7) восстановлением ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к ПДн, обрабатываемым в ИСПДн, а также обеспечением регистрации и учета всех действий, совершаемых с ПДн в ИСПДн;

9) контролем за принимаемыми мерами по обеспечению безопасности ПДн и уровня защищенности ИСПДн.

8.3. К мерам обеспечения безопасности ПДн относятся:

1) назначение ответственного за организацию обработки ПДн;

2) издание документов, определяющих политику Оператора в отношении обработки ПДн, локальных актов по вопросам обработки ПДн, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;

3) применение правовых, организационных и технических мер по обеспечению безопасности ПДн в соответствии со статьей 19 Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных»;
4) осуществление внутреннего контроля и (или) аудита соответствия обработки ПДн Федеральному закону от 27 июля 2006 года № 152-ФЗ "О персональных данных" и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике  в отношении обработки ПДн, локальным актам;

5) оценка вреда, который может быть причинен субъектам ПДн в случае нарушения Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных", соотношение указанного вреда и принимаемых мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27 июля 2006 года № 152-ФЗ "О персональных данных";

6) ознакомление работников, непосредственно осуществляющих обработку ПДн, с положениями законодательства Российской Федерации о ПДн, в том числе требованиями к защите ПДн, документами, определяющими политику в отношении обработки ПДн, локальными актами по вопросам обработки ПДн, и (или) обучение указанных работников.

8.4. Публикование или иным образом обеспечить неограниченный доступ к документу, определяющему политику в отношении обработки ПДн, к сведениям о реализуемых требованиях к защите ПДн.

8.5. Представление документов и локальных актов и (или) иным образом подтвердить принятие мер по запросу уполномоченного органа по защите прав субъектов ПДн.

8.6. Оператор определяет состав и перечень мер, необходимых и достаточных для обеспечения безопасности ПДн.

8.7. Для выполнения работ и оказания услуг по обеспечению безопасности ПДн могут привлекаться на договорной основе специализированные организации - лицензиаты ФСТЭК России по технической защите конфиденциальной информации.

9. Порядок контроля и ответственность должностных лиц

9.1. Контроль за выполнением настоящих требований организуется и проводится Оператором (уполномоченным лицом) самостоятельно и (или) с привлечением на договорной основе юридических лиц и индивидуальных предпринимателей, имеющих лицензию на осуществление деятельности по технической защите конфиденциальной информации. Указанный контроль проводится не реже 1 раза в 3 года в сроки, определяемые Оператором (уполномоченным лицом).

9.2. Контроль и надзор за выполнением организационных и технических мер по обеспечению безопасности ПДн в государственных ИСПДн осуществляются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий и без права ознакомления с ПДн, обрабатываемыми в ИСПДн.

9.3. Субъект ПДн имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

9.4. Сотрудники, допущенные установленным порядком к ПДн, виновные в нарушении норм, регулирующих получение, обработку и защиту ПДн, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством Российской Федерации.

